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LTE-Advanced网络 Uu接口多协议关联方案的研究与实现
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摘 要：针对 LTE-Advanced 网络移动数据业务爆炸性增长、多协议关联分析处理效率低下等问题，在传统信

令监测系统的基础上 ， 提出了一种采用大数据技术 （存储 、 处理和分析 ） 和多协议关联分析技术的

LTE-Advanced 网络 Uu 接口多协议关联分析系统。 首先，对 Uu 接口的 L1、L2、L3 数据业务流程进行高效处理

和精准分析 ， 然后进一步关联分析用户数据信令流程和用户业务数据流程 。 最后 ， 将所提系统应用于

LTE-Advanced 网络 Uu 接口数据的现网测试中。 测试结果表明：设计的多协议关联分析系统达到了预期的效

果，对提升用户体验、高效进行大数据分析以及精准营销领域具有推广意义。
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Abstract： For the explosive growth of mobile data services in LTE-Advanced network and the low efficiency of

multi -protocol association analysis process， on the basis of traditional signal monitoring system， a multi-protocol

association analysis system of Uu interface in LTE-Advanced network was proposed by using big data technology

（storage， processing and analysis） and multi-protocol association analysis technology. Firstly， Layer 1， Layer 2 and

Layer 3 of Uu interface data business processes were processed efficiently and analyzed accurately. Then， the user

data signaling process and service data flow were related to analyze. Finally， the proposed system was applied to the

real network testing of Uu interface data in LTE-Advanced network. Test results show that the multi-protocol

association analysis system described above achieves the expected effect and it is meaningful for improving user

experiences， efficiently processing big data analytics and the promotion of precision marketing area.
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1 引言

近 几 年 移 动 用 户 数 量 和 多 媒 体 业 务 需 求 剧 增 ，

LTE-Advanced（以下简称 LTE-A）网络中数据共享和多用

户接入技术的运用加大了网络的复杂度，并且各大运营商

纷纷加快 LTE-A 建设力度，使互联网发展达到了前所未有

的高度 ［1］。 加之国家将“互联网+”纳入发展战略，云计算处

理、大数据平台等新技术持续深入，使得网络问题更加复

杂多变，推进了电信领域和 IT 行业的变革。

全球范围内 LTE-A 技术大规模的推广和商用，给用户

带来了丰富的多媒体业务和数据业务体验，LTE-A 网络的

强劲发展使网络流量结构和业务使用结构发生了根本性

变化，运营商需要建立新型的网络监测分析仪来满足用户

需求、解决网络安全和优化难题 ［2］。 同时，电信行业跨网传

输的数据量已经达到了 PB 级，使 Oracle、SQL 等传统数据

挖掘工具难以应对和高效处理，移动运营商面临提升数据

存储容量、采集数据类型多样化、处理速度等方面的挑战，

必须探索新一代数据处理技术。 目前，很多学者将大数据

处理技术应用到电信行业中 ［3，4］。参考文献［5］设计了移动用

户行为分析系统， 利用 Hadoop 架构对采集数据进行深度

挖掘处理，并探索了大数据处理技术在用户行为分析中的

具体应用；参考文献［6］分析了大数据处理技术应用到电信

行业的潜力 ，研究了大数据分析在电信业务中应用的众

多案例 ，包括不同网络特性的改善 、市场营销 、安全 、提

高客户关怀服务 、 智能化服务以及业务模式创新等 ；参

考文献 ［7］ 提出了一种基于 Hadoop 的大数据实时查询平

台，并与传统数据处理方案进行了对比分析，体现了大数

据处理技术在信令采集和数据存储应用方面的绝对优势；

参考文献 ［8］给出了 OSS（operation support system，业务支

撑系统）域数据处理方案，研究了数据来源和数据特点，统

计出 97%的数据量来自于信令检测系统， 将 Hadoop 平台

应用到了 ETL 数据处理中。以上研究均体现了大数据处理

技术在电信行业中具有广泛的应用，但设计的系统大都是

数据采集之后的上层应用，实际网络中的数据量已经非常

庞大，底层采集数据的信令监测系统也需要引入大数据处

理技术。

在利用监测分析仪进行信令采集的研究中，学者们常

应用协议关联分析技术，探索协议之间的相关性，从而挖

掘出不同用户之间的某种联系。 国外学者利用关联分析技

术挖掘数据价值，已取得了一定研究成果，并通过数据分

析工具（例如 R、Octave 和 Hive）解决大数据分析难题 ［9］。参

考文献 ［10］探讨了关联分析技术在数据统计方面的应用，

将关联分析技术数学公式化，结合机器学习算法为数据预

测和推断提供了良好借鉴。 参考文献［11］建立了一个实时

服务的 CDR（call detail record，呼叫详细记录 ）分析平台 ，

利用关联分析技术实时分析 key／value 存储数据流， 介绍

了两种实现 CDR 关联分析方案 ， 即流式计算和 IMDG

（in-memory data grid，内存数据网格）方案。 多协议关联技

术从关联分析技术进化而来，在电信行业领域，主要用于

信令监测系统对 CDR 进行统计分析。 特别是当涉及多种

网络接口、多种协议类型提取用户 CDR 时，一个用户的上

网记录和呼叫记录与多个接口协议相关，单独的一个协议

分析并不能形成完整的用户呼叫流程。 只有利用多协议关

联技术，将多个协议信令串联合并到一个呼叫记录中，才能

体现监测系统的实际意义。 参考文献［12］研究了LMSD 中 zz

接口与 A1 接口的多协议关联监听方案，利用 GeoProbe 平

台实现了多个相关呼叫以一个呼叫记录的完整显示。 但是

该方案并不适合复杂的 LTE-A 网络，空口资源信息在网络

侧不可见，导致传统的信令监测系统在信息量和信息粒度

方面均存在一定的限制。 基于以上基础，将大数据处理技

术与多协议关联技术结合，提出了一种新型 LTE-A 空口监

测分析仪，明显改进了系统性能，同时能有效解决大数据

量存储、实时分析的难题。 该系统通过海量数据的关联挖

掘分析，不仅可以优化网络质量和安全问题，也可以提高

用户体验、精准化管理和经营业务。 因此，基于大数据和多

协议关联分析 （multi-protocol correlation analysis， MPCA）技

术建立一种新型的 LTE-A 空口监测分析仪，对用户、内容

提供商以及运营商三者都具有非常重要的意义 ［13，14］。

重点研究了 LTE-A 网络 Uu 接口网络用户的信令面

与业务面数据流关联分析和大数据量的效率优化，在传统

的信令监测系统基础上，实现了一套基于大数据的多协议

关联分析监测系统，并详细介绍了大数据技术（存储、处理

和分析）和多协议关联分析关键技术，最后通过系统采集

的 LTE-A 网络 Uu 接口现网数据，对所设计的多协议关联

系统方案进行了测试结果分析。 分析结果表明，该多协议

关联方案能够有效地解析用户的信令面数据和业务面数

据，并实时进行关联分析，形成出表。

2 LTE-A 网络架构

LTE-A 是 LTE（long term evolution）的演进版本 ，满足
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图 2 Uu 接口控制面协议栈

图 3 Uu 接口用户平面协议栈

图 1 EPS 系统架构

和超过 IMT-Advanced 的需求， 同时还保持对 LTE 网络较

好的后向兼容性。 3GPP 定义了 LTE 网络的系统架构，它由

演进分组核心网 （evolved packet core， EPC）、 演进型 UMTS

全球地面无线接入网 （evolved UMTS terrestrial radio access，

E-UTRAN）和用户设备（user equipment， UE）3 部分组成 ［15］。

EPS 系统架构如图 1 所示。

LTE-A 系统的核心网只存在分组域， 包括两个网元：

EPC 和演进型 eNode B（evolved node B，eNB）。 EPC 负责核

心网部分 ， 主要由移动管理实体 （mobility management

entity，MME）、服务网关（serving gateway，SGW）、分组数据网

关（PDN gateway，PGW）3 个网元构成。 其中，MME 负责信

令处理部分，SGW 负责本地网络用户数据处理部分，PGW

负责用户数据分组与其他网络的处理。 eNB 负责接入网部

分， 也称 E-UTRAN。 Uu 接口是 LTE-A 网络中连接 UE 和

E-UTRAN 之间的接口，可分为控制平面和用户平面［16］。 通过

对 Uu 接口进行协议解析、 多协议关联分析、 信令统计分

析，可以精确地获取用户信令信息和网络运行状况。因此，

对 Uu 接口进行分析对网络的优化和数据源的获取具有重

要意义。

Uu 空口可以控制信令和用户数据， 根据处理数据类

型的不同， 可以将 Uu 接口的协议栈分为控制平面协议栈

和用户平面协议栈 ［17］。

（1）控制平面协议栈

控制平面协议栈主要完成控制信令相关过程，如无线

连接的建立、无线资源的管理、业务的 QoS 保证、资源的释

放等功能。 控制平面的协议栈结构如图 2 所示。

（2）用户平面协议栈

Uu 接口的用户面协议栈 ， 主要包括 PDCP、RLC、

MAC、PHY 层。 用户平面主要负责业务数据相关的过程，

如数据的传输、数据的安全、传输信道的选择等。用户平面

的协议栈如图 3 所示。

3 多协议关联分析系统设计

为了解决 LTE-A 网络结构扁平化导致传统信令监测

方案无法在网络侧采集数据的问题以及典型的 Oracle 数

据库不能高效存储和支撑大数据量的 CDR 数据的难题 ，

通过对 Uu 空口的监测 ， 提出了一种基于大数据技术的

LTE-A 网络 Uu 接口多协议关联系统 ， 用来支撑海量的

CDR 数据分析处理。 根据 3GPP 及行业测试规范 ［18，19］的要

求，多协议关联系统主要划分为应用层、数据采集层、数据

处理层等功能模块。图 4 是基于大数据技术的 LTE-A 网络

Uu 接口多协议关联系统框架 ［20-23］。
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图 5 解码流程

图 4 基于大数据技术的 LTE-A 网络 Uu 接口多协议关联系统框架

3.1 数据采集层

数据采集层的主要任务是通过一个或者多个采集卡从

LTE-A 网络的 Uu 接口采集通信网络用户的原始信令面数

据与业务面数据，采集过程中需要进行接口配置、接口实

时监测、接口适配，完成数据采集和监测。采集卡的位置一

般放置在人流量比较多、无线接入点比较集中的地方。

3.2 数据处理层

数据处理层的主要任务是把 LTE-A 网络 Uu 接口采

集到的信令面数据和业务面数据进行处理， 包括协议解

析、信令合成、协议关联等。 根据模块化的设计思想，该层

按照功能可分为数据预处理、解码合成模块和大数据处理

平台三大模块。

（1）数据预处理

该模块的主要功能是把采集卡采集到的二进制数据

流进行预处理，转化成具有逻辑意义的数据结构信息。 首

先将原始数据流进行缓存，按照用户要求剔除没有价值或

者不关心的数据信息。 然后将剔除的数据进行重新组合，

形成有价值的数据流，最后进行数据存储。

（2）解码合成模块

解码合成模块采用解码和合成技术实现对数据采集

处理的数据进行解码合成。在物理层和数据链路层完成解

码重组后，通过驱动回调方式将网络层数据发送至解码合

成模块。 协议解码按不同的功能需求分为两种解码方式：

一种是详细解码，通过对消息逐条逐层次进行解码，获取

消息比特的详细信息；另一种是简单解码，通过提取消息

特征字段信息并封装到呼叫合成信息类中，再交给协议分

析器进行呼叫合成与协议关联解码 ［24］。

信令监测分析仪从 Uu 接口采集数据， 数据备份在本

地磁盘，通过数据预处理模块进行剔除、重组，送入分流模

块并读取原始数据，判断原始数据是否为空，若为空则解

码结束，若不为空则识别出需要解码的协议类型，Uu 接口

的协议类型包括 NAS 协议 、RRC 协议 、PDCP、RLC 协议 、

MAC 协议和 PHY 协议。根据不同类型的协议，调用不同的

解码器，解码器包括 NAS 解码器、RRC 解码器、PDCP 解码

器、RLC 解码器、MAC 协议解码器和 PHY 解码器，解码器

对应于解码函数，通过相应解码函数进行解码，然后识别

上层数据，解码完成后将结果放入结构体中，否则循环解

码。 具体流程如图 5 所示。
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图 6 CDR 合成流程

协议合成是将同一用户的同一信令流程中相关联的

消息组合在一起，形成完整的信令流程。 该模块按照协议

类型，合成本协议事务详细记录，并提取协议类型、关联主

键及取值、事务开始时间、事务结束时间等用于关联分析

的关键信息，进一步合成关联分析 CDR，发送到大数据平

台处理模块，进行多协议关联分析处理。

CDR 合成，首先注册本层协议合成器，然后获取消息

的 key 值，根据 key 值判断出消息类型 ，通过检查是否超

时， 若超时， 则将全局的 CDR 存盘并删除 key 值对应节

点，结束合成；若未超时，则判断全局 CDR 是否存在，如果

存在， 则创建全局 CDR 并添加相应的 key 值。 然后根据

key 值取出 CDR，更新全局 CDR 字段 ，如果不存在 ，则直

接根据 key 值取出 CDR，更新子 CDR 字段值，然后判断子

CDR 是否存在 ，若是 ，则创建子 CDR，并添加相应的 key

值，然后根据 key 值取出 CDR，更新子 CDR 字段值，若否，

则直接根据 key 值取出 CDR，更新子 CDR 字段值，然后判

断是否为全局 CDR 结束消息 ，若是 ，则将全局 CDR 存盘

并删除 key 值对应的节点，然后结束 CDR 合成，否则直接

结束 CDR 合成。 具体 CDR 合成流程如图 6 所示。

（3）大数据处理平台

大数据处理平台的主要功能是将合成的 CDR 进行存

储、处理和分析，并采用多协议关联分析，形成具有价值的

大数据源信息，提供给应用层使用。 CDR 是一种表示用户

打电话、上网的详细记录，如呼叫开始时间、结束时间、持

续时间、 呼叫方手机信息、 小区 ID 和浏览网站等。 随着

LTE-A 网络使用数量的增加以及业务量的多样化，现在通
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表 1 HBase 中的关键字段

key userID IMSI C-RNTI userIP runtime … endtime

value V1 V2 V3 V4 V5 … Vn

图 7 MapReduce 运行架构

过空口采集的 CDR 具有很大的体积，1 000 万用户每月可

产生数十亿条记录。 如此庞大的数据量，使用数据库存储

处理，效率明显低下。 CDR 满足大数据处理的特点，即数

量 、种类和速度 ［25］，因此适用于大数据技术进行 CDR 存

储、处理和分析。

3.3 应用层

应用层的主要功能是对大数据平台处理的 CDR 数据

源进行统计分析，按照不同专题分类，如用户基本属性分

析、用户终端分析、用户业务特征分析和网络特征分析等 。

除了传统的业务分析外 ，进行实时分析与决策 （动态网

络监控 ， 位置轨迹跟踪 ）、 精准营销和分析人的区域流

动 ，不仅具有敏捷的处理效率 ，还具有灵活的扩展业务

能力。

4 多协议关联系统的关键技术

多协议关联系统主要利用大数据处理技术和多协议

关联技术， 不仅能帮助移动运营商解决大数据量 CDR 存

储和高效分析难题，也能为上层应用实时提供海量有价值

的 CDR 关联分析数据。 融合上述两种技术设计了大数据

处理平台，该平台的主要任务有两个：第一是获取和存储

海量 CDR 数据；第二是关联分析存储的 CDR 数据源。 该

平台能够达到实时高效分析处理，同时获取精确的用户价

值数据和网络信息， 从而给上层应用提供有意义的数据

源。 为了解决上述任务， 利用大数据处理技术的优势，对

CDR 数据进行高效处理，采用多协议关联分析技术来实现

高效分析，最终能达到设计要求。

4.1 大数据处理技术

根据图 4 数据处理层的大数据平台模块，该平台主要

包括数据存储、数据管理、计算和应用层 ［26］。

（1）数据存储层

数据存储层主要应用两种技术：Hadoop 分布式文件系

统（Hadoop distributed file system， HDFS）和关系数据库管理

系 统 （relational database management system， RDBMS）。

Hadoop 是由 Apache 基金会开发的一个分布式计算开源

框 架 。 Hadoop 框 架 的 核 心 采 用 MapReduce 和 HDFS。

MapReduce 是一种编程模型 ，用户大规模数据集 （大于

1 TB）的并行计算 ，具有实现简单 、扩展性强的优势 ；而

HDFS 是 Hadoop 分布式文件系统的缩写 ， 为 CDR 海量

数据提供存储 。 RDBMS 用于存储用户数据和系统拓扑

结构 。

（2）数据管理层

利用 Sqoop 工具实现关系数据库和 Hadoop 的 HDFS

之间大量数据转移，即 HDFS 和 HBase 之间的数据转移。 在

HBase（Hadoop database）中，每个用户的 CDR 数据存在于单

一的一个表中，见表 1。 应用关键字 key 和关键值 value，关键

字 key 对应的行中包括 UE 标识 userID、 临时移动用户标识

（temporary mobile subscriber identity， IMSI）、小区无线网络临

时识别（cell-radio network temporary identifier，C-RNTI）、用户

IP 地址 （userIP）、业务开始时间 （runtime）、业务结束时间

（endtime）等关键字。

（3）计算层

该层采用 MapReduce 编程模型， 将编写的 map 函数

和 reduce 函数作为参数的形式，传给主函数 main 执行，通

过这种方式， 将解析合成的 CDR 数据计算的过程转换成

函数执行的过程。MapReduce 以关键字 key 和关键值 value

对作为基础数据单元， 这个转换过程包括 3 个步骤：map、

洗牌和 reduce 过程。 如图 7 所示，相应的数据导入流程步

骤如下。
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表 2 协议关联参数

协议类型 主要关联参数

RRC IMSI、C-RNTI、 小区 ID、EPS 承载 ID 和 transactionID
等

NAS IMSI、MMEID、IEI、EPS mobile identity 和 PTI 等

PDCP PDCP_SDU 序列号和 RBID 等

RLC UEID 和 RBID 等

MAC UEID、逻辑信道 identity 和 C-RNTI 等

· map：定义 mapper 函数 ，读取原始 CDR 数据的所

有分块数据，并将 CDR 数据映射成 key-value 对的

形式。

· 洗牌 ：工作节点 （服务器 ）根据输出的关键值 key

（由 map（ ）功能函数输出 ）重新分配数据 ，这样所

有属于一个关键值的数据都位于同一个工作节点。

在此过程中，不同集合数据与相应的用户将存储在

同一组。

· reduce：定义 reducer 函数，工作节点并行处理每组

输出数据 key-value。 目的是合并相似的数据和消除

数据误差。

（4）应用层

应用层的设计主要是利用多协议关联分析技术进行

关联处理，将业务面的 CDR 和信令面的 CDR 进行关联处

理，即 MapReduce 生成的数据在该层进行关联分析，属于

同一用户的 CDR 数据和不同用户、同一业务的 CDR 数据

进行关联，提供给上层应用有价值的数据源。

4.2 多协议关联分析技术

关联是指同一用户或不同用户信令信息之间建立

联系 ，实际的目的是进行实时的关联回填 。 在协议关联

中 ，最常用的方法就是关联回填 ，关联回填是利用监测

系统合成的 CDR 信息 ，通过查询临时的关键值关联信

息 ，将真实的关键值得到并填入 CDR 中 ，就可以获得

用户完整业务面数据流和信令面数据流 ［27］。 多协议关联

技术主要由多协议关联和行为分析两种技术实现。 多协

议关联分析是指将多个网络 （例如核心网和接入网 ）以

及不同协议 （例如 NAS 和 RRC 协议 ） 的数据流联系起

来 ，得到有价值的 CDR 数据源 ，从而进行上层应用的行

为分析。 行为分析是同一协议关联用户的 CDR 信息 ，或

者多个协议关联出多个用户的 CDR 信息，分析出一个或

多个用户的行为活动 （例如用户轨迹追踪 、识别犯罪分

子活动区域等）。

Uu 接口的多协议关联是建立在 RRC 连接之上，通过

对 RRC 协议 、NAS 协议 、PDCP、RLC 协议和 MAC 协议的

分析和关联，得到 Uu 接口的用户整体的信令面 CDR 和业

务面 CDR 数据流。 通过信令监测仪表采集数据，能够解析

出各个协议层的主要关联参数，见表 2。

协议间的关联主要是 RRC 协议与 NAS 协议的关联，

RRC 协 议 主 要 关 联 参 数 包 括 国 际 移 动 用 户 识 别 码

（international mobile subscriber identification number，

IMSI）、C-RNTI、小区 ID、EPS 承载 ID 和传输 ID（transaction

ID），NAS 协议主要的关联参数包括 IMSI、 移动管理实体

ID（mobility management entity ID，MMEID）、信息元素识别

（information element identifier，IEI）、EPS 移 动 身 份 （EPS

mobile identity） 和 过 程 事 务 标 识 （procedure transaction

identity，PTI）等。 业务面的关联主要是 PDCP、RLC 协议和

MAC 协议的关联，PDCP 主要的参数包括 PDCP_SDU 序列

号和 RBID（承载 ID），RLC 协议的主要参数是 UEID（设备

ID）和 RBID，MAC 协议主要的关联参数是 UEID、逻辑信

道 identity 和 C-RNTI。 通过信令面的关联和业务面的关

联，最后可以关联用户的业务面和信令面流程，信令面通

过 IMSI 关联 NAS 和 RRC 协议 ， 业务面通过 UEID 和

RBID 关联。 具体的实现流程如图 8 所示。

5 测试结果及分析

5.1 解码结果分析

将从 LTE-A 网络 Uu 接口采集的原始数据，利用 C++

编程解码函数解析原始数据，从解码合成模块得到用户业

务面解析消息和信令面解析消息， 提供到应用层调用分

析。 应用层采用 Java 编程语言，实现了灵活的跨 Windows

和 Linux 等多平台应用，供用户查询解析结果。

图 9 显示用户的 HTTP 消息解码的效果，协议从底层

到上层的显示顺序依次为移动端的 Ethernet 层 、IP 层和

UDP 层、 隧道 GTP、 服务端的 IP 层、TCP 层和 HTTP 层。

Ethernet 层包含分组长度、目的地址、源地址和上层类型字

段 信 息 ， 目 的 地 址 为 00-d0-d0-07-b2-28， 源 地 址 为

83-96-ee-2c-c1-04，与原始数据结果对应，证明解码结果的

正确性。 移动端 IP 层包含的目的地址和源地址是 eNB 节

点到 SGW 网关的地址信息，通过空口承载隧道传输到服务

端， 服务端 IP层反映了用户 UE的源 IP地址 58.251.149.123

和请求业务的目的地址 172.116.25.160。 HTTP 层包含多

个字段 ， 其中 ，URI 是用户的关键业务信息 ，URI 显示的

2016177-7

173· ·



运营技术广角

图 8 多协议关联分析流程

内容为 qq.com／zh_ch／htmled／images／nf2#%egxeUffTttsre，从

中提取的 host 为 qq.com，这表明该用户正在使用 QQ上网

业务 。

5.2 多协议关联结果分析

关联结果采用出表的形式呈现，将属于同一用户的信

息关联在一起，利用大数据处理技术高效处理，使存储的

CDR 能够迅速相关联。 图 10 为多协议关联出表文件的其

中一段 ，其中 ，IMSI、TMSI、MMEID、M-TMSI、TAC、cellID 等

为信令面包含的字段，host、URI、bear ID、ULdata、DLdata 等

为业务面所包含的字段。 有序号 3 的某用户关联结果可以

看出，UE 的 IMSI 为 460022814846397，在 LTE-A 空口中两

个承载进行传输 ， 承载 1 的 ID 为 5， 承载 2 的 ID 为

3384824343， 通过分析 host 为 qq.com 可知 UE 的上网业

务，并且下载的流量较大。 由关联结果与 HTTP 业务解码

的 host、URI 一致性 ，从而进一步证明了多协议关联的正

确性。

6 结束语

通过对 LTE-A 网络 Uu 接口协议栈的研究，提出了一

种基于大数据的 LTE-A 网络 Uu 接口多协议关联分析方

案。首先分析了当前 LTE-A 网络电信业务数据量的剧增现

状，然后介绍了大数据技术在电信业务中的广泛应用和多

协议关联发展现状，最后利用大数据处理技术和多协议关

联技术对空中接口采集的业务面数据流和信令面数据流

进行有效的关联，并且提高了大数据处理效率。 通过实际

的现网测试，验证了其可行性和正确性，为大数据时代背

景下建设新型信令监测方案提供了重要的理论基础和参

考意义。
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图 9 HTTP 业务解码效果

图 10 多协议关联结果出表文件
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